
F O R T I C L I E N T  H O S T  S E C U R I T Y

製品ハイライト

R E A L  T I M E  N E T W O R K  P R O T E C T I O N

モバイルワーカーのための
セキュリティ・
プロテクション
　Fortinet 社の FortiClient Host 
Security は、リモートアクセス機能とアンチ
ウイルス／パーソナルファイアウォール機能
を統合した製品です。これにより、外回りの従
業員や在宅勤務者、提携企業は、FortiGate
アンチウイルスファイアウォール・システム
が保護するネットワークや IPSec VPNア
プライアンスに、手軽かつ安全にアクセスで
きるようになり、ウイルス／ワームから保護
されます。社内ネットワークへのリモートアクセス、リモート・システム管理、ウイルス／ワームの検知・防御、パーソナルファイアウォールといっ
た幅広い用途をサポートし、これらすべてを単一の使いやすいインターフェースで実現します。

　FortiClient Host Security は、リアルタイム・プロテクションをデスクトップ／モバイルユーザにまで拡大するよう設計された製品です。
送受信両方の E メールメッセージをスキャンし、ウイルス／スパイウェア／ワーム／トロイの木馬を自動的に駆除します。ウイルス／ワーム・
データベースは、自動ダウンロードで更新可能です。ウイルスやスパイウェアがWindowsのレジストリファイルを変更しようとすると、強化さ
れた脅威検知機能がこれをユーザに警告し、ウイルスやワームからの保護レベルをさらに高めています。

　FortiClient Host Security は、有線／ワイヤレスLANに加え、ダイヤルアップ、xDSL、ケーブルモデムを含むあらゆる種類のネットワー
ク接続と互換性があり、MicrosoftRR社のWindowsTM NT4(Service Pack 6)、2000、XP(SP2) で利用できます。また、公共のイン
ターネットを通過するデータの機密性を確保するため、DES、3DES、AESといった業界標準の暗号化アルゴリズムを提供しています。マル
チ・リモートネットワーク機能により、1台の FortiGateアンチウイルスファイアウォールが保護する複数のネットワークへの接続が可能です。
ネットワークアドレス変換 (NAT)トラバーサル技術により、既存のファイアウォールシステムやNATシステムとの統合も容易です。

・テスト用トンネルとログ診断が、IPSec VPNトンネルで発生した
問題の解決に役立ちます。

・ユーザフレンドリーなGUI で設定および管理を行なえます。

・リモートアクセス VPN クライアントにアンチウイルス機能を統
合しています。

・見やすいログは、IPSec 接続で発生した問題の解決や、ウイルス
／ワームによるイベントの監査に役立ちます。

・パーソナルファイアウォール機能により、インターネットとコン
ピュータ間の通信情報を制限できます。

・IPSec 接続時はXauth 認証によりセキュリティをさらに高めるこ
とができます。

・X.509に基づく認証用デジタル証明をサポートします。

・内部ネットワークにアクセスするための仮想 IP アドレスを、
DHCP over IPSecを用いて見つけ出し設定します。



機能

主要機能と特長
概要 特長

スクリーンショット
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リモートアクセス

アンチウイルス・プロテクショ
ン

強化された脅威検知能力

パーソナルファイアウォール

診断ツール群

使いやすさ

FortiClientにより、リモートユーザはFortiGateア
ンチウイルスファイアウォールで保護されたネット
ワークに安全に接続可能

ウイルス、スパイウェア、ワーム、トロイの木馬を自動
駆除

Windowsのレジストリに対し、変更を加えたり、自身
のコピーを書き込んだりしようと試みるウイルス／ス
パイウェアを阻止

アプリケーションが信頼済みゾーンと公共ゾーンをま
たいでネットワークリソースにアクセスするのを許可
するアプリケーション・アクセス制御を提供

包括的なツール群が、見やすいログや IPSecトンネ
ル診断テストを提供

IPSecや Internet Key Exchange(IKE) のプロト
コルの実装設定が容易

いつでもどこからでもアクセス可能になり、モバイ
ル／リモートワーカーや在宅勤務者の生産性が向
上

今日の最も危険な脅威であるウイルス／ワーム
からの保護

Windowsレジストリへの各変更を認めるかどう
かユーザが選択可能

ユーザによる送受信トラフィックの詳細な制御が
可能で、不当アクセスやプライバシーの脅威から
保護

診断テストによりリモートポリシー設定の正しさを
確認でき、見やすいログは監査に役立つ

インストールおよび設定の容易さで実装を支援



FortiClient
Host Security

システム仕様
機能
デスクトップ・アンチウイルス
リモートVPNクライアント
パーソナルファイアウォール

アンチウイルス(プレビューモード)
検知・防御
感染ファイルの隔離
レジストリの監視
スキャン対象ファイルタイプのユーザ定義
圧縮ファイルのスキャン
定期スキャン
スパイウェアのスキャン
リアルタイム／手動／定期アップデート
アンチウイルスのログ

パーソナルファイアウォール
セキュリティレベル
アプリケーション・アクセス制御
不正侵入阻止
ゾーンベースのトラフィック制御
アクティブ接続を監視

VPN
AutoKey IKE(Preshared)
AutoKey IKE認証
ESP、AH
L2TPプロトコルのサポート
NATトラバーサル
メインモード／アグレッシブモードIKE
冗長ゲートウェイのサポート
DHCP over IPSec
仮想IPアドレスの手動設定
マルチ・リモートネットワーク
FortiGateユニットからのVPNポリシーの取得
デッドピア検知
簡易化された設定プロセス
スプリット・トンネリング

暗号化
3DES、DES
SHA-1、MD5
AES(128、192、256ビット)

PKI
PKCS #7証明書チェイン
PKCS #12証明書インポート

ユーザ認証
拡張認証(Xauth)

管理／ロギング／モニタリング
VPNログの検索
VPNトンネル診断テスト
VPN接続のモニタリング
パケットログ
通知やログのEメール送信
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システム要件
Pentiumプロセッサまたは同等品を搭載するPC互換機
OSと最低限必要なRAM
・Microsoft Windows NT 4.0(SP6)、32MB
・Microsoft Windows 2000、64MB
・Microsoft Windows XP、128MB
・Microsoft Windows Server 2003、128MB
20MBの空きスペースがあるハードディスク
ネイティブMicrosoft TCP/IP通信プロトコル
ネイティブMicrosoft PPPダイヤラー(ダイヤルアップ接続用)
イーサネット(ネットワーク接続用)
Microsoft Internet Explorer 5.0以降
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